OS DILEMAS ETICOS E LEGAIS DO
IMPACTO DA TECNOLOGIA NO
SETOR DE SAUDE
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43% dos vazamentos de dados na area hospitalar
ocorrem por falta de ética dos insiders

Vou te mandar as fotos dos laudos

Segue os dados
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Quem sao os insiders ?

Colaboradores descontentes ou mal
instruidos sobre ética e o uso da
tecnologia

Ex Colaboradores

Prestadores de Servicos,
fornecedores ou parceiros que
possuem dados sobre a seguranca da
estrutura de Tl do hospital ou
sistemas




Accenture: 1 in 4 US Consumers
Have Had Their Healthcare Data

Breached

by Fred Pennic 02/20/2017 0 Comments

Healthcare Data Breaches Among U.S. Consumers

Consumers had thelr healthcare data stolen | Breaches resulted in «i ntity thaft
FROM THESE LOCATIONS: OUTCOME FOR VICTIMS:
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Souwce: Accenture Survey, 2017
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o SIGILO MEDICO

JA DIVULGARAM INFORMAGOES
EM REDES SOCIAIS
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Quantas pessoas em média acessam um
prontuario eletronico de pacientes ?

.
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As principais ameacas na a

rea hospitalar

no Brasil em 2017

Ramsonware — Sequestro de Dados

Vazamento de Dados
Acesso de dados pelos pacientes

Internet das Coisas

g



PRINCIPAIS INCIDENTES ETICOS — TECNOLOGICOS
NA AREA HOSPITALAR NO BRASIL
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Captura nao autorlzada de imagens

* Fraudes Eletronicas

Vazamento de dados de prontuarlos do paciente ‘




SEQUESTRO DE DADOS - RAMSONWARE

Hackers vazam 25 mil fotos de pacientes de clinica em ataque de
ransomware

Noticias

Ataques de ransomware cresceram 14%
no primeiro trimestre de 2016

HaCKels invadem compUtadores e Levantamento da Kaspersky Lab detectou 2.900 novos ataques no

celulares e seques m dados Elﬁ:li‘i::':;::::\::fdo. ;ot;.’u rios atacados cresceu ‘o em relagao ao

ncipa as virtuai

Edigho do dia 25/10/2015

r ja ovimentou ma e RS 70 milhdes | O mundo e - )
E-mail Imprima Erroe? ada
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HOLLYWOOD HOSPITAL PAYS $17,000 TO

RANSOMWARE HACKERS Hollywood hospital hit by ransomware attack,

hackers demand $3.6M
10 de lov de " 11 vinunllznooor &% 4 possoas gostarnn (] ymontar meo

REUTEN

Usuarios da Apple sao vitimas de
¥ B o
ranspmware ’ 1 ataqqe a Macs Kansas Heart Hospital hit with ransomware;

rqui y da il 1Ca attackers demand two ransoms

ra pedi ga
irado autors J



SEQUESTRO DE DADOS - RAMSONWARE

Hackers vazam 25 mil fotos de pacientes de clinica em ataque de
ransomware

Hackers vazam fotos sensiveis de cirurgias plasticas
apo6s nao receberem pagamento de resgate
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The biggest healthcare breaches of 2017 (so far)

Healthcare proved itself a lucrative target for hackers in 2016, and so far 2017 is unfortunately
following suit.

FE—
October 12, 2017 | 06:59 AM n ; ‘; nn
Solving the Informatics
Challenges in Precision Medicine

150
countries

by

24 slide of 40 o

National Health Service in England and Scotland ' ADVANCING
The National Health Service in England and Scotland was hit by a large ransomware RADIOLOGY
attack that has affected at least 16 of its organizations on May 12. The organization OPERATIONS

launched an investigation and determined the ransomware is likely the Wanna

Decrytor. It's one of the most effective ransomware variants on the dark web, and at MEDICAL IMAGING IN THE CLOUD >

the moment, there is no decryptor available. Within two days, 150 countries were
affected by the #wannacry ransomware.




The biggest health data breaches of 2017

While there haven't been any blockbuster data breaches so T
' |'| IO
T LUNTY

s
breaches have been reported on the web site operated by @ /
the Office for Civil Rights of the Department of Health and Cyber

far this year, the numbers continue to rise. About 200 data

security

Human Services—the list contains breaches of unsecured
protected health information affecting 500 or more

individuals. According to the Protenus Breach Barometer,

about 233 total breaches were reported in the first six
months of 2017; in all of 2016, about 450 breaches were

reported. Here's a list of the largest breaches reported so far this year.



Estrategias . NS
C I de negocios DIGITAL NETWORKISRASILEIRC
e Tl para
lideres
» Login » Registro » Newsletter

corporativos
FROM IDG

| Opinidao

Area de saade perde bilhoes com ataques
digitais

A indlstria da saude global € um dos grandes alvos de ciber atagues.
Hoje, as violagbes de informacbes causam prejuizos de até US$ 5,6
bilhGes por ano - dados da Fasoo, entidade que pesquisa o setor nos
EUA. Segundo 46rgaos do governo norte-americano, em 2015
aconteceram 253 violagcbes de hospitais, clinicas e prestadores de
servicos de salde em geral. A divulgacdo de informacgoes confidenciais
sobre pacientes dessas entidades prejudicou diretamente cerca de 500
pessoas. As violagtes colocaram em poder de hackers e ciber ativistas
um volume de 112 milhdes de informacdes do prontuaric de pacientes.
Isso inclui listas de medicamentos prescritos, descricao e justificacao
de cirurgias e de tratamentos, além de informacdes sobre pagamentos
realizados ou devidos.
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industry in terms of 4
records compromised" of records compromised
are healthcare related’

big is the problem today?
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MT is the payoff for cyber criminals?

‘ Prices on the black market are - ‘
. higher for health records than ~ .
- credit card numbers .

are health records so valuable?

Name Address

\ / With all the information in a health record,
Email Social cyber criminals have many options:
address security
number :-@; 73 @‘ |Q
Date of Insurance sas e
birth information Stealyour  Use your Launchtargeted Destroy your

identity insurance phishing attacks reputation

Employment Medical history

R



Entre 2012 e 2017, mais de 150
milhdes de pessoas foram afetadas




POR QUE OS INCIDENTES DE SEGURANGCA SERAO

DESASTROSOS ?
* Danos a reputacao * Problemas éticos
» Medidas judiciais disciplinares
* Publicidade negativa * Violagao de
* Multas regulatorias ou confidencialidade
contratuais * Custos de investigacao

e Clientes descontentes forense




RISCOS DE PENALIDADES LEGAIS

 Marco Civil da Internet: prevé adverténcia e multa de até 10%
(dez por cento) do faturamento do grupo econémico, caso haja
qguebra do dever de sigilo dos dados coletados por
aplicativo/site dos usudrios;

e (Cddigo Penal, Artigo 154: criminaliza a acao de revelar a
alguém, sem justa causa, segredo de que teve ciéncia em razao
da funcao de ministério, oficio ou profissao e cuja revelacao
possa produzir dano a outrem — pena de 3 meses a 1 ano;
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POR QUE OS HOSPITAIS POSSUEM DADOS
EXTREMAMENTE RELEVANTES ?
Prontuarios

Exames
Imagens

Dados pessoais dos
colaboradores

Dados financeiros




Proporcao de estabelecimentos de saude, por tipo de
dado sobre o paciente disponivel eletronicamente

Percentual (%)

Dados cadastrais

do paciente

Histdrico ou
anotacoes clinicas

atendimento do

Resultados de Diagnéstico,
exames problemas ou
laboratoriais do condicdes de
paciente saude do paciente

Norte
Nordeste
Sudeste
Sul

Centro-
oeste

66
67
85
80
81

55
50
49
60
60

46 51
40 45
55 52
55 52
46 48

Fonte: TIC Saude 2015 — CGI.BR
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OS HOSPITAIS ESTAO ENFRENTANDO RISCOS ETICOS DE

PRIVACIDADE, CONFIDENCIALIDADE E SEGURANCA DIGITAL
GRAVES, E NEM SEMPRE SE DAO CONTA DO ALCANCE DO
PROBLEMA




SERA QUE EU SOU ALVO ?
OU SERA QUE JA PERCEBI QUE FUI VITIMA ?




CULTURA REATIVA vs PREVENTIVA

-
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Vazamento de imagens de pacientes
faz hospitais adotarem medidas como
proibicao de celulares

A Casa de Saude Sao Jose, no Rio, proibiu o uso dos aparelhos por funcionarios apés
divulgacao indevida de foto de diagnéstico de Eurico Miranda



PERFIL TiPICO DO BRASILEIRO
EXIBICIONISTA E INGENUO EM TERMOS DE PRIVACIDADE

Médicos expoem pacientes em redes
sociais

GIULIANA MIRANDA
DE SAO PAULO

20/08/2014 © 01h50

f COmPan"har 3 ?j m @ < 6.6 mil -4.‘-,‘?1 OUVIR O TEXTO +| Mais opcoes

Meédicos e outros profissionais da saude registram
cada vez mais suas rotinas nas redes sociais. O
problema é que, frequentemente, expoem também os
pacientes, algumas vezes em situacoes
constrangedoras.

No aplicativo de paquera Tinder —em que os usuarios

exibem uma selecao de fotos para atrair a atencao do

potencial pretendente—, é possivel encontrar imagens

de profissionais em centros ciraurgicos, UTIs e outros ambientes hospitalares.



Médica é demitida apos postar foto com o filho
em sala de cirurgia

Imagens foram postadas pela propria médica em seu perfil em uma rede social

Meumenino 2




Meéedicos nas redes sociais




Hospitais e conselhos médicos querem
reforcar regras sobre redes sociais

O "episodio Marisa" também deve gerar mudancas no Codigo de Etica
Médica, que passa por revisdo. O Conselho Federal de Medicina recebe
sugestoes até 31 de marco.



Em busca feita pela reportagem, foram encontradas fotos em que era possivel
ver o rosto dos pacientes, incluindo de um homem sendo operado e uma
crianca que fazia tratamento contra um cancer.

"Colocar foto de jaleco e dentro do hospital é 'ima de mulher' no Tinder", diz
um médico de 30 anos da rede publica de Sao Paulo que costuma usar o
aplicativo.



VAZAMENTO DE DADOS
CONFIDENCIAIS

Hospital de  sswivis 8 investiga
vazamento de imagens feitas
durante cirurgia inusitada ==

Janaina Garcia
Do UOL, em Sdo Paulo 02/05/2012 15h39

nnnmﬂ ‘“. i “ iiaiad ﬂ( SAmmESa
Reprodugao/YouTube

Hospital pede desculpas por
vazamento de diagnostico de Marisa

PT-SP fez representacio contra médicos que fizeram comentirios agressivos & petista

# THIAGD MERDY Ry B2nmn

Médica do Sirio-Libanés vazou dados
sigilosos do diagnoéstico de Marisa
Leticia




VAZAMENTO DE IMAGENS NOS HOSPITAIS
CONSEQUENCIAS

Projeto “Marisa Leticia” pune vazamento de
prontuario de pacientes

o

O vazamento de prontudrios médicos, exames e imagens de pacientes, hoje punidos apenas pelos
conselhos profissionais, poderd ser crime tipificado no Cédigo Penal Brasileiro. E o que propde o
deputado Jorge Solla (PT-BA), que apresentou na Camara de Deputados o PL 7237/2017, prevendo
pena de prisdo de trés meses a um ano e pagamento de multa aos profissionais que divulgarem fotos,
videos e prontuarios médicos sem a autorizagdo do paciente ou familiar responsavel.



Familia registra queixa apos vazar foto de
Arlindo Cruz em hospital

Imagem vazada mostra sambista no hospital; artista esta internado desde que sofreu um AVC,
ha sete meses

Autor de foto de Arlindo Cruz no hospital
diz que tirou selfie para mae e enviou por
engano para vizinho

Imagem que viralizou foi tirada por massoterapeuta do cantor, contratado ha 2 meses pela familia;
ele vai responder por injuria. 'Depoimento cheio de contradicao’, diz delegada.



Edlg:ao do dia 1/08/2017
2017 21h43 - Atualizado em 01082017 21h43

Hospitais tem responsabilidade por
golpes, diz direito do consumidor

Golpistas achacam parentes de doentes pedindo dinheiro para exames.
Funcionarios acabam fornecendo informacdes que ajudam golpistas.

Golpes em nome de grandes hospitais se
espalham

Supostos médicos tém acesso a dados sigilosos e enganam familias



FRAUDES ELETRONICAS

Operacao apura fraudes de medicos

em UTI do Hospital A —

15 de marco de 2017 <> 79 - O

. 7
PES— I E2 (ute Curtar o]

Do Gi1-DF

Investigacdes apontam irregularidade no registro de frequéncia e em atestados médicos. Justica expediu

mandados de conducao coercitiva para 13 médicos e 3 servidores da UUTL.

O Ministérico Publico e a Policia Civil iniciaram nesta quarta-feira (15) uma operacao que apura fraudes

na gestao de UTI para adultos d

investigagoes apontam para
irregularidades no registro de frequéncia e em atestados médicos na unidade. Ao todo, a Justica expediu
mandados de conducgio coercitiva (quando o alvo é levado obrigado a depor) para 13 médicos e 3

-

servidores da UTIL.



Controladoria identifica rombo de R$ 14,5
milhoes nas contas do Hospital I

Irregularidades foram identificadas em trés auditorias com empresas de diagnostico por imagem,
vigilancia e limpeza.

SALVADOR

Golpes em nome de grandes hospitais se
espalham

Supostos meédicos tém acesso a dados sigilosos e enganam familias

Hilza Cordeiro e Alexandro Mota (redacao@correic24horas.com.br)

05/03/2017 08:30:00 1,\ . = =
Atuslzado em 0B/03/2017 15:38:08 A A & EEEEEE 5 comern | [EREENS



ENGENHARIA SOCIAL PARA CRUZAMENTO DE DADOS - PESQUI
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COMO ENFRENTAR OS
INCIDENTES ETICOS E
TENCOLOGICOS NOS

HOSPITAIS




‘ Enfrentamento rapido e ordenado

Quanto mais breve forem tomadas medidas
para enfrentar o incidente, menores serao os
danos causados

Quem monitora tem mais chance de mitigar
0s danos

ALEXANDRE BESEaiSEIISENYS



Medidas Regulatorias
Compliance

Revisoes periodicas
Formalizacao da ciéncia do publico alvo

Capacitacdo permanente

ALEXANDRE EUEaiSElISERYS




Medidas Regulatorias
Compliance

e Criar ou revisar Politica de Seguranca da
Informacao em compliance juridica ou regulatoria

 Monitorar conteudos em tempo real para reduzir
o tempo de reacao;

 Tomar as medidas juridicas adequadas no menor

tempo possivel R




Classificar as informacdes com base no nivel de
seguranca necessaria (Ex: publico, interno, confidencial)

Politicas de preservacao do Big Data (Ex: criacdo de um ciclo de

vida para as informacdes, prevendo um periodo para seu armazenamento e
descarte)

Avaliar se as trilhas de registros eletronicos permitem o
rastreamento de informacdes para identificacao de
autoria

ALEXANDRE BNRaiSENIISNRNYS



‘ PLANO DE CONTINGENCIAMENTO

E essencial que o hospital tenha um pleno de
acao bem definido para que seja colocado
em pratica quando ocorrer um incidente

ALEXANDRE BNEaiSEIISENS
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Quantas pessoas em média acessam um
prontuario eletronico de pacientes ?

PESSO




PROPORGAO DE ESTABELECIMENTO DE SAUDE QUE UTILIZARAM COMPUTADOR E
INTERNET NOS ULTIMOS 12 MESES (2015)

m Utilizaram computador m Utilizaram internet ™

100 99 99 g¢ 100100 99 99
90

81

Total Publico Privado Sem Com Com Servico de
internacdao internag¢ao internacgao apoio a
(até 50  (mais de 50 diagnose e

leitos) leitos) terapia
Fonte: TIC Saude 2015 — CGI.BR



Proporcao de estabelecimentos de saude, por existéncia de
documento que define uma politica de seguranca da informacao

Percentual (%) Ndo sabe/Nao
respondeu

Norte

Nordeste 22 70 8
Sudeste 25 65 10
Sul 22 69 10
Centro - Oeste 27 59 14

Fonte: TIC Saude 2015 — CGI.BR
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OS RISCOS DO IMPACTO
DA TECNOLOGICO NUM
FUTURO PROXIMO




Internet of
Things




O QUE AS TECNOLOGIAS DISRUPTIVAS
IMPACTAM NAS ATIVIDADES HOSPITALRES ?

Potencializacao do Big Data

Dispositivos pessoais , sensores irao gerar mais dados
Mudanca de modelos de negocio

Mudanca de cultura e a estrutura de Tl nos Hospitais
Exige novas capacitacdoes dos colaboradores

Vao mudar a perspectiva do mercado

Adequacoes regulatorias
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Segundo a Cisco.

teri impacto

10x mMmAIOR

que o surgimento

da propria internet



ALERTA SOBRE AS TECNOLOGIAS DISRUPTIVAS
NAS ATIVIDADES HOSPITALRES ?

* Se hoje existem Gaps :

e Operacionais, regulatorios e normativos e de
capacitacao

* Os risco vai aumentar com a disrupcao
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. TEM MAIORES CHANCES



Voce esta preparado Jurldlcamente

para lidar com a ética neste cenario ?
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OBRIGADO!
ALEXANDRF

alexandre@alexandreatheniense.com
www.alexandreatheniense.com

(11) 995928128

Sao Paulo - Belo Horizonte - Brasilia



http://www.alexandreatheniense.com/

