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OS DILEMAS ÉTICOS E LEGAIS DO 
IMPACTO DA TECNOLOGIA NO 

SETOR DE SAÚDE



43% dos vazamentos de dados na área hospitalar 
ocorrem por falta de ética dos insiders



• Quem são os insiders ?

• Colaboradores descontentes ou mal 
instruídos sobre ética e o uso da 
tecnologia 

• Ex Colaboradores

• Prestadores de Serviços, 
fornecedores ou parceiros que 
possuem dados sobre a segurança da 
estrutura de TI do hospital ou 
sistemas 













Quantas pessoas em média acessam um 
prontuário eletrônico de pacientes ?



As principais ameaças na área hospitalar 
no Brasil em 2017 

• Ramsonware – Sequestro de Dados

• Vazamento de Dados

• Acesso de dados pelos pacientes

• Internet das Coisas



PRINCIPAIS INCIDENTES ÉTICOS – TECNOLÓGICOS
NA ÁREA HOSPITALAR NO BRASIL 

• Captura não autorizada de imagens  

• Fraudes Eletrônicas

• Vazamento de dados de prontuários do paciente



SEQUESTRO DE DADOS - RAMSONWARE



SEQUESTRO DE DADOS - RAMSONWARE













Entre 2012 e 2017, mais de 150 
milhões de pessoas foram afetadas 
nos 10 maiores vazamentos de 
dados na área de saúde nos USA 



• Danos a reputação

• Medidas judiciais

• Publicidade negativa

• Multas regulatórias ou 
contratuais

• Clientes descontentes

POR QUE OS INCIDENTES DE SEGURANÇA SERÃO 
DESASTROSOS ?

• Problemas éticos 
disciplinares

• Violação de 
confidencialidade

• Custos de investigação 
forense



• Marco Civil da Internet: prevê advertência e multa de até 10% 
(dez por cento) do faturamento do grupo econômico, caso haja 
quebra do dever de sigilo dos dados coletados por 
aplicativo/site dos usuários;

• Código Penal, Artigo 154: criminaliza a ação de revelar a 
alguém, sem justa causa, segredo de que teve ciência em razão 
da função de ministério, ofício ou profissão e cuja revelação 
possa produzir dano a outrem – pena de 3 meses a 1 ano;

RISCOS DE PENALIDADES LEGAIS 



• Prontuários

• Exames

• Imagens

• Dados pessoais dos 
colaboradores

• Dados financeiros

POR QUE OS HOSPITAIS POSSUEM DADOS 
EXTREMAMENTE RELEVANTES ?



Proporção de estabelecimentos de saúde, por tipo de 
dado sobre o paciente disponível eletronicamente

Percentual (%) Dados cadastrais
do paciente

Histórico ou 
anotações clínicas 

sobre o 
atendimento do 

paciente

Resultados de 
exames 

laboratoriais do 
paciente

Diagnóstico, 
problemas ou 
condições de 

saúde do paciente

Norte 66 55 46 51

Nordeste 67 50 40 45

Sudeste 85 49 55 52

Sul 80 60 55 52

Centro-
oeste

81 60 46 48

Fonte: TIC Saúde 2015 – CGI.BR



OS HOSPITAIS ESTÃO ENFRENTANDO RISCOS ÉTICOS DE 
PRIVACIDADE, CONFIDENCIALIDADE E SEGURANÇA DIGITAL 
GRAVES, E NEM SEMPRE SE DÃO CONTA DO ALCANCE DO 

PROBLEMA



SERÁ QUE EU SOU ALVO ?
OU SERÁ QUE JÁ PERCEBI QUE FUI VÍTIMA ?



CULTURA REATIVA vs PREVENTIVA 





PERFIL TÍPICO DO BRASILEIRO
EXIBICIONISTA E INGÊNUO EM TERMOS DE PRIVACIDADE



PERFIL TÍPICO DO BRASILEIRO
EXIBICIONISTA E INGÊNUO EM TERMOS DE PRIVACIDADE









VAZAMENTO DE DADOS 
CONFIDENCIAIS



VAZAMENTO DE IMAGENS NOS HOSPITAIS
CONSEQUÊNCIAS 







FRAUDES ELETRÔNICAS





ENGENHARIA SOCIAL PARA CRUZAMENTO DE DADOS – PESQUISA EM 500 BASES DE DADOS



COMO ENFRENTAR OS  
INCIDENTES ÉTICOS E   
TENCOLÓGICOS NOS 

HOSPITAIS 



Enfrentamento rápido e ordenado

Quanto mais breve forem tomadas medidas
para enfrentar o incidente, menores serão os
danos causados

Quem monitora tem mais chance de mitigar
os danos



Medidas Regulatórias
Compliance

Revisões periódicas

Formalização da ciência do público alvo

Capacitação permanente 



• Criar ou revisar Política de Segurança da
Informação em compliance jurídica ou regulatória

• Monitorar conteúdos em tempo real para reduzir
o tempo de reação;

• Tomar as medidas jurídicas adequadas no menor
tempo possível

Medidas Regulatórias
Compliance



• Classificar as informações com base no nível de
segurança necessária (Ex: público, interno, confidencial)

• Políticas de preservação do Big Data (Ex: criação de um ciclo de

vida para as informações, prevendo um período para seu armazenamento e
descarte)

• Avaliar se as trilhas de registros eletrônicos permitem o
rastreamento de informações para identificação de
autoria



PLANO DE CONTINGENCIAMENTO

É essencial que o hospital tenha um pleno de
ação bem definido para que seja colocado
em prática quando ocorrer um incidente



Quantas pessoas em média acessam um 
prontuário eletrônico de pacientes ?
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PROPORÇÃO DE ESTABELECIMENTO DE SAÚDE QUE UTILIZARAM COMPUTADOR E 
INTERNET NOS ÚLTIMOS 12 MESES (2015)

Utilizaram computador Utilizaram internet

Fonte: TIC Saúde 2015 – CGI.BR



Proporção de estabelecimentos de saúde, por existência de 
documento que define uma política de segurança da informação

Percentual (%) Sim Não Não sabe/Não 
respondeu

Norte 35 62 4

Nordeste 22 70 8

Sudeste 25 65 10

Sul 22 69 10

Centro - Oeste 27 59 14

Fonte: TIC Saúde 2015 – CGI.BR



OS RISCOS DO IMPACTO 
DA TECNOLÓGICO NUM 

FUTURO PRÓXIMO





• Potencialização do Big Data

• Dispositivos pessoais , sensores  irão gerar mais dados 

• Mudança de modelos de negócio 

• Mudança de cultura e a estrutura de TI nos Hospitais 

• Exige novas capacitações dos colaboradores

• Vão mudar a perspectiva do mercado

• Adequações regulatórias 

O QUE AS TECNOLOGIAS DISRUPTIVAS 
IMPACTAM NAS ATIVIDADES HOSPITALRES ?









ALERTA SOBRE AS TECNOLOGIAS DISRUPTIVAS 
NAS ATIVIDADES HOSPITALRES ?

• Se hoje existem Gaps :

• Operacionais, regulatórios e normativos e de 
capacitação 

• Os risco vai aumentar com a disrupção





Você está preparado juridicamente 
para lidar com a ética neste cenário ?



OBRIGADO!
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